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SISTEME S| INDICATORI DE
FRAUDA

NORME METODOLOGICE de aplicare a prevederilor OUG NR 66/2011 privind prevenirea ,
constatarea si sanctionarea neregulilor aparute in obtinerea si utilizarea fondurilor europene si/sau
a fondurilor publice nationale aferente acestora — Anexal




Agentia pentru Dezvoltare Regionald Sud-Vest Oltenia t,g-[l"'@
5.3

Y , , [4
(LO‘LT ENIA A T eleton: +40 581 802 770

office@adroltenia.ro / www.adroltenia.ro

Frauda - infractiunea savarsita in legatura cu obtinerea ori utilizarea fondurilor europene
si/sau a fondurilor publice nationale aferente acestora, incriminata de Codul penal ori de alte
legi speciale.

Conform clasificarii utilizate de Asociatia Expertilor Autorizati in Investigarea Fraudelor
(ACFE)

1. Manipularea intentionata a declaratiilor financiare (de exemplu, raportarea incorecta a veniturilor)
2. Orice tip de deturnare de bunuri tangibile sau intangibile (de exemplu, rambursari frauduloase de
cheltuieli)

3. Coruptie (de exemplu, mita, manipularea procedurilor de cerere de oferte, nedeclararea
conflictelor de interese, deturnare de fonduri)

Motivele care stau la baza fraudelor

Exista 3 elemente care stau la baza comiterii fraudelor, care pot fi rezumate sub forma unui "triunghi
al fraudei":

e oportunitate;

o justificare;

e presiune financiara.

Oportunitatea: Chiar daca o persoana are un motiv, trebuie sa existe si 0 oportunitate. Sistemele
deficiente de control intern pot genera o oportunitate (presupusa probabilitate ca frauda sa nu fie
detectata reprezinta un considerent esential pentru autorul fraudei). Exemple de puncte slabe ale
sistemelor de control intern sunt deficientele referitoare la:

* supraveghere si revizuire;

» separarea funciiilor;

» aprobarea de catre organele de conducere;
» controlul sistemelor.

Frauda poate aparea, de asemenea, in cazul in care nu sunt efectuate controale sau persoanele cu
functii de autoritate creeaza sansele ca aceste controale existente sa nu fie luate in considerare.

Justificare: O persoana poate formula o justificare prin explicarea rezonabila a actelor sale, de
exemplu "este corect sa procedez astfel - merit acesti bani" sau "au o datorie fatd de mine", "iau
banii doar cu imprumut - ii voi restitui”.

Presiune financiara, stimulent sau motivatie: Factorul "nevoie sau aviditate". Simpla aviditate
poate reprezenta de multe ori un motiv puternic. Alte presiuni pot aparea din problemele financiare
personale sau din vicii personale precum jocurile de noroc, dependenta de droguri etc.

"Spargerea triunghiului fraudei" reprezinta cheia prevenirii fraudelor. Dintre cele 3 elemente,
oportunitatea este cel mai direct afectata de sistemele solide de control intern si, prin urmare, este
elementul cel mai usor de gestionat.

Coruptie - mita si comisioanele ilegale
Mita si comisioanele ilegale semnifica darea sau primirea de "obiecte de valoare" in vederea
influentarii unui act oficial sau a unei decizii de natura comercial

Oferirea de mita

"Obiectele de valoare" nu trebuie sa fie si, adesea, nu sunt bani (ambiguitatea se mentine, ceea ce
permite autorului sa invoce diferite scuze, daca este necesar). Orice beneficiu tangibil oferit sau
primit in vederea coruperii primitorului poate constitui mita.
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"Obiecte de valoare" specifice care au fost date sau primite ca mita includ, intre altele: cadouri a
caror valoare depaseste pragurile stabilite de catre organizatii/societati, "imprumuturi" (indiferent
daca au fost sau nu rambursate), utilizarea unor carduri de credit, plata in exces a achizitiilor (de
exemplu, o plata de 500.000 EUR pentru un apartament in valoare de 200.000 EUR), utilizarea
gratuitda sau in schimbul unei chirii preferentiale a unui apartament, utilizarea gratuita a unui
autoturism Tnchiriat, platile in numerar, plata prin cecuri sau transfer bancar a unor "taxe sau onorarii"
fictive, reprezentand adesea un procent stabilit in prealabil din contractul obtinut si platite printr-un
intermediar sau societate-paravan* infiinfata de catre destinatar, precum si detinerea de participatii
secrete in cadrul societatji contractante sau vanzatoare corupte).

O societate-paravan este o0 companie reald, dar cu operatiuni si active inexistente.

De obicei, obiectele de valoare sunt acordate in ordinea prezentatad mai sus. Aceasta ierarhie apare
deoarece, initial, partile Tsi studiaza reciproc intentjile si este posibil ca platitorul mitei sa nu poata
oferi plati mai substantiale decat dupa atribuirea contractului.

Dupa atribuirea unui contract, darea de mita are loc in special sub forma acordarii de comisioane
ilegale, ceea ce iInseamna ca, dupa ce primeste o plata, contractantul plateste sau returneaza un
procent stabilit in prealabil din fiecare suma incasata. Indiferent de maniera de plata a mitei, preturile
sunt de obicei majorate artificial sau calitatea marfurilor si serviciilor este redusa, in vederea
recuperarii sumelor platite. Darea de mita faciliteaza mai multe alte tipuri de frauda, cum ar fi
falsificarea de facturi, inregistrarea de cheltuieli fictive sau neindeplinirea specificatiilor contractuale.
Traficul de influenta- traficul de influenta in domeniul contractelor si achizitiilor publice se reflecta
adesea in: selectia partinitoare, de exemplu achizitiile nejustificate dintr-o singura sursa (pot exista
mai multe contracte atribuite sub plafonul pentru achizitii publice), preturile excesive nejustificate,
produsele achizitionate in numar excesiv, acceptarea calitafii scazute si intarzierea sau inexistenta
livrarilor.

Acestia sunt rezumati adesea ca factori PCCL.: seleciie partinitoare, pret excesiv, cantitate excesiva,
calitate scazuta, livrare intarziata sau inexistenta.

Indicatori de frauda

Cel mai frecvent indicator al oferirii de mita si comisioane ilegale este tratamentul favorabil
nejustificat acordat unui contractant de catre un responsabil pentru contractare intr-o perioada de
timp.

Alte semnale de avertizare:

- legaturi stranse intre un responsabil pentru contractare si un furnizor de produse sau servicii;

- cresterea inexplicabila sau brusca a averii responsabilului pentru contractare;

- responsabilul pentru contractare efectueaza o activitate economica nedeclarata;

- contractantul este cunoscut in domeniul sau de activitate pentru acordarea de comisioane ilegale;
- modificari nedocumentate sau frecvente ale contractelor, care conduc la majorarea valorii acestora;
- responsabilul pentru contractare refuza predarea responsabilitatilor legate de contractul in cauza
si preluarea altor atributji similare (acceptarea/refuzul unor sarcini care nu au legatura cu experienta
nu este relevanta);

- responsabilul pentru contractare nu depune sau nu completeaza declaratia privind conflictele de
interese.

Nedeclararea conflictelor de interese

O situatie de conflict de interese poate aparea atunci cand un angajat al organizatiei contractante
are un interes financiar ascuns in ceea ce priveste un contract sau un contractant. Un potential
conflict de interese nu poate fi urmarit in instan{a daca este dezvaluit in intregime si aprobat cu
promptitudine de catre angajator. De exemplu, un angajat poate detine in secret un furnizor sau un
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contractant, poate infiinta o societate-paravan prin intermediul careia achizitioneaza produse la un
pret majorat artificial sau are un interes ascuns in vanzarea sau inchirierea de proprietati.
Indicatori de frauda:

v favorizarea inexplicabila sau in mod exceptional a unui anumit contractant sau vanzator;
v acceptarea continua a unor lucrari la preturi ridicate si de calitate scazuta etc.;

v responsabilul pentru contractare nu depune sau nu completeaza declaratia privind
conflictele de interese;

v responsabilul pentru contractare refuza predarea responsabilitdfilor legate de contractul in
cauza si preluarea altor atributii similare (acceptarea/refuzul unor sarcini care nu au legatura
Cu experienta nu este relevanta);

v exista indicii potrivit carora responsabilul pentru contractare efectueaza o activitate paralela.
Practici de cooperare secreta

Contractantii dintr-o anumita zona sau regiune geografica sau dintr-o anumita industrie pot incheia
acorduri in vederea inlaturarii concurentei si majorarii prefurilor prin diferite sisteme de cooperare
secreta.

Depunerea de oferte de curtoazie - ofertele de curtoazie, cunoscute si ca "oferte fantoma", au scopul
de a asigura aparenta unei licitatii concurentiale, fara a se urmari castigarea acesteia.

Mai multi ofertanti care coopereaza convin sa depuna oferte la preturi excesive sau continand
conditii inacceptabile, pentru a favoriza selectarea unui contractant preferat la un pre{ majorat
artificial (in aceste situatii ar trebui sa se verifice atent valoarea estimata a contractului). Castigatorul
imparte o cota din profituri cu ofertantji respinsi, ii angajeaza ca subcontractanti sau le permite sa
castige alte contracte la preturi avantajoase. Ofertele de curtoazie pot fi depuse inclusiv de societati-
paravan sau firme afiliate.

Abtinerea de la participare -pentru ca manipularea procedurilor de cerere de oferte sa reuseasca,
numarul ofertantilor trebuie sa fie limitat si toti trebuie sa participe la conspiratie. Daca la licitatie se
alatura un ofertant nou sau necooperant (un asa-numit "sabotor"), majorarea artificiala a pretului
devine evidenta. Pentru a preveni o astfel de posibilitate, conspiratorii pot oferi mita societatilor
straine pentru ca acestea sa nu isi depuna ofertele sau pot utiliza mijloace mai agresive pentru a le
impiedica sa patrticipe la licitatie. De asemenea, in incercarea de a-si proteja monopolul, conspiratorii
pot constrange furnizorii si subcontractantii pentru ca acestia sa evite relatile comerciale cu
societatile necooperante.

Rotatia ofertelor -conspiratorii depun oferte de curtoazie sau se abiin sa liciteze pentru a permite
fiecarui ofertant sa depuna, prin rotatie, oferta cea mai ieftina. Rotatia poate avea loc in functie de
zona geografica - un contractant in domeniul constructiilor de drumuri primeste toate lucrarile dintr-
0 regiune, alta societate primeste lucrari in regiunea invecinata - sau in functie de tipul de activitate,
perioada etc.

Impéartirea pietelor -intreprinderile participante la intelegere pot imparti piete sau linii de productie
sau pot conveni fie sa nu concureze in propriile zone de influenta, fie sa o faca prin masuri de
cooperare secreta, precum depunerea de oferte de curtoazie exclusiv. Uneori, la sistemele de
cooperare secreta participa angajati - avand uneori interese financiare in intreprinderea "concurenta"
- care primesc o cota din preturile majorate artificial.

Indicatori de frauda:
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v oferta castigatoare are un pret prea mare in raport cu estimarile de costuri, listele de preturi
publicate, lucrarile sau serviciile similare sau mediile la nivel de industrie si prefurile de piata
corecte;

v toti ofertantii mentin preturi ridicate;

v pretul ofertelor scade atunci cand la licitatie se alatura un ofertant nou;

v rotatia ofertantilor castigatori in functie de regiune, tip de activitate, tip de lucrari;

v ofertaniii respingi sunt angajati ca subcontractanti; configuratie anormala a ofertelor (de

exemplu, ofertele sunt separate de procentaje exacte, oferta castigatoare este cu putin sub
pragul de pret acceptat, se incadreaza exact in bugetul alocat, este prea mare, prea
apropiata, diferenta este excesiva, sumele sunt rotunjite, incomplete etc.);

v legaturi aparente intre ofertanti, cum ar fi adrese, angajati sau numere de telefon comune
etc.;

v In oferta contractantului sunt inclusi subcontractanti aflati in competitie pentru contractul
principal;

v contractantji calificati se abtin de la depunerea unei oferte si devin subcontractanti, sau
ofertantul cu cel mai scazut pref se retrage si devine subcontractant;

v unele societafi liciteaza intotdeauna una impotriva celeilalte, in timp ce altele nu o fac
niciodata;

v ofertantji respinsi nu pot fi localizati pe internet sau in nomenclatoarele de societati, nu au
adrese etc. (cu alte cuvinte, sunt societati fictive);

v exista corespondenta sau alte indicii potrivit carora contractantii efectueaza schimburi de
informatii privind preturile, isi aloca teritorii sau incheie alte tipuri de acorduri necficiale;

v practicile de ofertare prin cooperare secreta au fost constatate in urmatoarele sectoare si
sunt relevante si pentru fondurile structurale: asfaltari, constructii de cladiri, activitati de
dragare, echipamente electrice, constructii de acoperisuri, eliminarea deseurilor.

Oferte discrepante

In acest sistem de fraudare, personalul responsabil pentru contractare furnizeaza unui ofertant
favorit informatii confidentiale indisponibile celorlalfi ofertanti, potrivit carora, de exemplu, una sau
mai multe activitati prevazute intr-o cerere de oferte nu vor fi realizate in cadrul contractului (unele
activitati pot fi formulate in termeni vagi sau pot fi prea dificile, iar ofertantul favorit este instruit cum
sa liciteze). Astfel de informatii permit firmei favorizate sa depuna o oferta avand un pret mult mai
redus fata de cel al celorlal{i participanti, oferind un pret foarte scazut pentru activitatea care nu va
fi inclusa in contractul final. Tn cazul acordurilor-cadru, acest aspect trebuie analizat in corelare cu
contractele subsecvente. Depunerea de oferte discrepante este unul dintre cele mai eficiente
sisteme de trucare a licitatiilor, manipularea nefiind atat de evidenta precum in alte sisteme utilizate
frecvent, cum ar fi achizitiile nejustificate dintr-o sursa unica.

Indicatori de frauda:

v oferta pentru anumite activitati pare a fi nejustificat de scazuta;
dupa atribuirea contractului au loc modificari sau eliminari ale cerintelor privind activitatile;
activitatile pentru care se primesc oferte sunt diferite fatd de contractul propriu-zis;

ofertantul are legaturi apropiate cu personalul responsabil cu achizitiile sau a participat la
redactarea specificatjilor.

ANENEN

Manipularea specificatiilor
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Cererile de oferte sau propuneri pot contine specificatii adaptate pentru a corespunde calificarilor
sau competentelor unui anumit ofertant. Aceasta situatie este frecventd in special in cazul
contractelor din domeniul IT si al altor contracte tehnice.

Specificatiile care sunt prea restrictive pot fi utilizate pentru a exclude alii ofertanti calificati sau
pentru a justifica achizitii dintr-o singura sursa si pentru a evita orice concurenta.

Un ansamblu de specificatii manipulate care favorizeaza un anumit contractant sugereaza coruptie.
Indicatori de frauda:

v doar un singur ofertant sau foarte pufini ofertanti raspund la cererile de oferte;

v exista similitudini intre specificatii si produsele sau serviciile contractantului castigator;
v se primesc reclamatji din partea celorlalfi ofertantj;
v

specificatiile sunt semnificativ mai restranse sau acopera o sfera mai larga decét in cazul
cererilor de oferte anterioare;

specificatii neobisnuite sau nerezonabile;
acordarea unui numar ridicat de contracte avantajoase unui singur furnizor;

v socializare sau contacte personale intre personalul responsabil cu contractarea si ofertanti
pe durata procedurii de atribuire;

v cumparatorul defineste un articol folosind denumirea unei marci comerciale in locul unei
descrieri generice fara sa foloseasca sintagma "sau echivalent” sau fara sa justifice
necesitatea prin prisma unei incompatibilitati tehnice.

SNEN

Divulgarea datelor referitoare la licitatii

Personalul insarcinat cu contractarea, redactarea proiectului sau evaluarea ofertelor poate divulga
unui ofertant favorit informatii confidentiale, precum bugete estimate, solutii preferate sau date
privind ofertele concurente, permitandu-i astfel sa formuleze o propunere tehnica sau financiara.
Indicatori de frauda:

v/ metode ineficiente de control al procedurilor de atribuire, reducerea nejustificata a termenelor
legale;

oferta castigatoare are un pret cu foarte putin mai scazut decat urmatoarea oferta cu pret
scazut;

unele oferte sunt deschise in avans;

sunt acceptate oferte care depasesc termenul-limita;

ofertantul care depune oferta dupa expirarea termenului este castigator;
toate ofertele sunt respinse, iar contractul este relicitat;

ofertantul castigator comunica in privat cu personalul insarcinat cu contractarea, prin e-mail
sau alte mijloace, in timpul perioadei de atribuire.

'

NENENENEN

Manipularea ofertelor

Intr-o procedura de atribuire controlata insuficient, personalul insarcinat cu contractarea poate
manipula ofertele dupa depunere, in vederea selectarii unui contractant favorit (modificarea
ofertelor, "pierderea” unor oferte, anularea unor oferte pe motivul unor presupuse erori continute in
specificatii etc.).

Indicatori de frauda:
v reclamatii din partea ofertantilor;
v metode de control deficiente si proceduri de licitatie inadecvate;
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v indicii privind modificarea ofertelor dupa receptie (pot proveni si din observarea recepfiei
unor produse inferioare din punct de vedere calitativ prin raportare la oferta depusa in cadrul
procedurii $i in lipsa unui act aditional);

v anularea unor oferte pe motivul unor erori;
v un ofertant calificat este descalificat din motive suspecte;
v activitatea nu este relicitata, desi numarul ofertelor primite a fost inferior minimului necesar.

Atribuiri nejustificate unui singur ofertant

Acest sistem este adesea rezultatul coruptiei, in special daca metoda este repetata si suspecta.
Aceste atribuiri pot avea loc prin fragmentarea achizitiilor, in scopul evitarii plafoanelor de ofertare
concurentiald, falsificarea justificarilor achizitiilor din sursa unica, redactarea unor specificatii foarte
restrictive, prelungirea contractelor atribuite anterior in locul relicitarii acestora.

Indicatori de frauda:

v atribuiri in favoarea unui singur ofertant la preturi superioare sau putin inferioare plafoanelor
de atribuire concurentiala;

v achizitii publice desfasurate anterior in conditii concurentiale au devenit neconcurentjale;

v fragmentarea achizitiilor, pentru a evita plafonul de ofertare concurentiala; cererea de oferta
este transmisa unui singur furnizor de servicii.

Fragmentarea achizitiilor

Personalul insarcinat cu contractarea poate fragmenta o achizitie in doua sau mai multe comenzi
ori contracte de achizitie Tn scopul evitarii concurentei sau a unei investigatii efectuate de o autoritate
de management de nivel superior. De exemplu, daca plafonul este de 125.000 euro, o achizitie
pentru atribuirea unui contract de bunuri si servicii in valoare estimata de 245.000 euro poate fi
fragmentata in doua achizitii pentru atribuirea a doua contracte - unul pentru bunuri, in valoare de
121.000 euro, iar altul pentru servicii, in valoare de 124.000 euro - in scopul evitarii unei proceduri
concurentjale.

Fragmentarea achizitiilor (denumita de multe ori salami slicing) poate indica un caz de coruptie sau
alte sisteme de fraudare la nivelul unei organizatii contractante.

Indicatori de frauda:

v doua sau mai multe achizitii consecutive si asemanatoare de la acelasi contractant, situate
imediat sub plafoanele de acordare concurentiala sau sub limita de la care se efectueaza
investigatii de catre cadrele de conducere;

v separarea nejustificata a achizitilor, de exemplu contracte separate pentru manopera si
materiale, fiecare avand o valoare inferioara plafoanelor de ofertare;

v achizitii consecutive la valori situate imediat sub plafoane.
Combinarea contractelor

Un contractant avAnd mai multe comenzi similare poate percepe aceleasi costuri de personal,
onorarii sau cheltuieli similare pentru mai multe comenzi care ar putea avea de fapt volume de
activitate diferite, ceea ce determina suprafacturarea.

Indicatori de frauda:

v facturi similare prezentate pentru activitati sau contracte diferite;
v contractantul factureaza mai mult de o activitate pentru aceeasi perioada de timp.
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Stabilirea incorecta a costurilor

Un contractant poate comite o frauda prin facturarea cu intentie a unor costuri care nu sunt permise
sau rezonabile sau care nu pot fi alocate Th mod direct sau indirect unui contract.

Costurile de manopera sunt mai susceptibile sa fie utilizate abuziv decat costurile materialelor
deoarece, in teorie, costurile cu forta de munca pot fi percepute pentru orice contract. Costurile cu
forta de munca pot fi manipulate prin crearea de fise de pontaj fictive, modificarea fiselor de pontaj
sau a documentatiei aferente ori simpla facturare a unor costuri majorate artificial pentru forta de
munca, fara documente justificative.

Indicatori de frauda:

v sume excesive sau neobisnuite percepute pentru forta de munca;

v sumele percepute pentru forta de munca nu sunt reflectate de evolutia lucrarilor prevazute
de contract;

v modificari evidente ale figelor de pontaj;

v nu se gasesc fisele de pontaj;

v pentru aceleasi costuri ale materialelor se percep sume in mai multe contracte;
v costurile indirecte sunt facturate drept costuri directe.

Manipularea preturilor

Manipularea preturilor in cadrul contractelor are loc atunci cand contractantii nu pun la dispozitie
date curente, complete si exacte privind costurile sau preturile in propunerile de preturi, ceea ce are
ca rezultat cresterea prefului contractului.

Indicatori de frauda:

v contractantul refuza, amana sau nu poate furniza documente justificative privind costurile;
v contractantul furnizeaza documente incorecte sau incomplete;

v informatiile privind preful nu mai sunt valabile;
v

preturi ridicate comparativ cu contracte similare, liste de prefuri sau medii la nivel de
industrie.

Neindeplinirea specificatiilor contractului

Contractantii care nu indeplinesc specificatiile contractului si apoi declara in mod fals si cu buna
stiinta ca le-au indeplinit comit o frauda.

Exemple de astfel de sisteme includ utilizarea de materiale de constructie care nu respecta
standardele, componente de calitate inferioara, fundatii necorespunzatoare in cazul lucrarilor de
constructie a drumurilor etc. Motivul este, in mod evident, cresterea profiturilor prin reducerea
costurilor, evitarea penalizarilor pentru nerespectarea termenelor-limita etc. Multe astfel de sisteme
sunt dificil de detectat in absenta unor inspectii sau teste amanuniite efectuate de experti
independenti in domeniu. Exista totusi posibilitatea ca autorii fraudelor sa incerce sa mituiasca
inspectorii.

Indicatori de frauda:

v discrepante intre rezultatele testelor si inspectiilor, pe de o parte, si clauzele si specificatiile
contractului, pe de alta parte;
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v absenta certificatelor sau a documentelor de testare ori inspectie;
v calitate inferioara, activitate nesatisfacatoare si numar mare de reclamatii;

v in documentele contabile ale contractantului exista indicii potrivit carora contractantul nu a
achizitionat materialele necesare lucrarilor, nu detine sau nu a inchiriat echipamentul
necesar pentru efectuarea lucrarilor ori nu dispune de suficienti lucratori pe santier. (NB:
Aceasta verificare incrucisata se poate dovedi utila.)

Facturi false, duble sau cu prefuri excesive

Un contractant poate prezenta cu buna stiinta facturi false, duble sau cu prefuri excesive, actionand
pe cont propriu sau in cooperare cu angajati responsabili cu procesul de contractare, in urma
coruperii acestora.

Indicatori de frauda:

v marfuri sau servicii facturate nu se afla in inventar sau nu pot fi localizate;
v/ nu exista confirmari de primire a unor bunuri sau servicii facturate;

v comenzile de achizifie pentru unele bunuri sau servicii facturate sunt inexistente sau
suspecte;

v registrele contractantului nu indica finalizarea lucrarilor sau efectuarea cheltuielilor
necesare;

v preturile de facturare, sumele, descrierile sau datele privind articolele depasesc sau nu
corespund cu prevederile contractuale, comanda de achizitie, fisele de magazie, inventarul
sau rapoartele de productie;

v facturi multiple cu suma, numar, data etc. identice;
v subcontracte in cascada;
v plati in numerar;

v plati catre societati off-shore.

Furnizori de servicii fictive

a)Un angajat poate autoriza plati catre un vanzator fictiv, urmarind in acest fel sa deturneze fonduri.
Sistemul este utilizat frecvent in situatiile in care nu exista o separare a atributiilor de intocmire a
cererii, receptie si plata.

b)Contractantii pot infiinta societati fictive pentru a depune oferte de curtoazie Tn cadrul unor sisteme
de cooperare secreta, in vederea majorarii artificiale a costurilor sau, pur si simplu, a emiterii de
facturi false.

Experienta a aratat ca autorii fraudelor au tendinta de a utiliza denumiri de societati similare
denumirilor unor societati reale.

Indicatori de frauda:

v furnizorul de servicii nu poate fi gasit in nomenclatoarele de societati, pe internet, cu ajutorul
motorului de cautare Google sau al altor motoare de cautare etc.;

v adresa furnizorului de servicii nu poate fi gasita;
v adresa sau numarul de telefon ale furnizorului servicii sunt incorecte;

v este folosita o societate off-shore.
Substitutia produsului
Substitutia produsului se refera la inlocuirea, fara stiinta cumparatorului, a produselor prevazute in
contract cu unele de calitate inferioara. in cel mai rdu caz, substitutia produselor poate pune in
pericol viata, de exemplu deficiente ale infrastructurii sau cladirilor. Substitutia este o optiune
atractiva in special in cazul contractelor care prevad utilizarea de materiale costisitoare, de calitate
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superioara, care pot fi inlocuite cu produse mult mai ieftine, cu aspect similar. Substitutia implica de
multe ori componente care nu pot fi detectate cu usurintd. De asemenea, atunci cand au loc inspectii
pot fi prezentate esantioane special create, pentru a induce in eroare.

Indicatori de frauda:

v ambalaje neobignuite sau generice: ambalajul, culorile sau forma difera de norme;
v discrepante intre aspectul asteptat si cel real;

v numerele de identificare a produsului difera de numerele publicate sau cele de catalog ori
de sistemul de numerotare;

numar de defectiuni Tnregistrat in cadrul testelor sau in utilizare peste medie, inlocuiri
anticipate ori costuri ridicate de intretinere si de reparatie;

certificatele de conformitate sunt semnate de persoane necalificate sau neautorizate;
diferente semnificative intre costurile estimate si cele reale ale materialelor;
contractantul nu a respectat graficul lucrarilor, dar recupereaza intarzierile cu rapiditate;

numere de serie atipice sau sterse; numerele de serie nu corespund sistemului de
numerotare al producatorului autentic;

numerele sau descrierile facturii sau ale obiectelor de inventar nu corespund datelor din
ordinul de achizitie.

NENENENEIEN

AN

Frauda Tn domeniul sumelor percepute pentru forfa de munca si al serviciilor de consultanta -
Sisteme de fraudare comune si recurente si indicatorii de frauda relevanti (semnale de avertizare)

Acest capitol prezintd sisteme de fraudare comune si recurente, impreuna cu o descriere a
sistemului si indicatorii de frauda relevanti in domeniul serviciilor de consultanta.

Cel mai important mijloc de control din sistemul de contabilitate a costurilor pentru forta de munca
este angajatul individual si acceptarea de catre acesta a responsabilitatii de a inregistra cu exactitate
timpul de lucru efectuat.

Aceasta este o listd neexhaustiva a unor sisteme general recunoscute:
Costurile suportate cu forta de munca

Fara o verificare externa independenta si la fata locului, costurile cu forta de munca sunt foarte usor
de manipulat. Un angajator poate pretinde, cu buna stiinta, perioade de lucru fictive, directe sau
indirecte. Aspectul esential de urmarit este daca sumele pentru timpul de lucru al angajatului sunt
percepute in mod adecvat pentru proiectul la care s-a lucrat efectiv. (Nu pot exista documente ale
unor parii terte care sa ateste costurile cu forta de munca, cum ar fi facturi, comenzi de achizitie etc.)

Indicatori de frauda:
v moduri diferite de percepere a sumelor;
v modificari neasteptate si semnificative ale modului de percepere a sumelor;a
v scaderea sumelor percepute pentru proiecte/contracte cu plafoane depasite sau urmand a
fi depasite;
v procentajul angajatilor pentru care se Tnregistreaza costuri indirecte este disproportionat;

v un numar mare de angajati sunt transferati de la costuri directe la costuri indirecte sau
viceversa,

v aceiasi angajati sunt transferati in mod constant de la costuri directe la costuri indirecte sau
viceversa;
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v sisteme deficitare de control intern al sumelor percepute pentru timpul de lucru, precum
semnarea in avans a fiselor de pontaj ale angajatilor, completarea fiselor de pontaj ale
angajatilor de catre supraveghetor, completarea figselor de pontaj cu creionul sau la finalul
perioadei de plata;

v orele de lucru si sumele reale se afla constant la limita bugetului sau imediat sub aceasta;

v utilizarea unor intrari in registrele zilnice prin care se efectueaza modificari, in vederea
transferarii costurilor intre contracte, cercetare si dezvoltare, activitati comerciale;

v cresteri si descresteri semnificative ale sumelor percepute unor conturi sensibile;

v sumele pentru timpul de lucru al angajatilor sunt percepute diferit in raport cu costurile de
calatorie asociate.

Neplata orelor suplimentare

Un angajator poate pretinde, cu buna stiinta, efectuarea de ore suplimentare false atunci cand

acestea nu sunt compensate in mod neoficial prin, de exemplu, acordarea de concedii suplimentare.

Aspectul esential de urmarit este daca sumele pentru timpul de lucru al angajatului sunt percepute

in mod adecvat pentru proiectul la care s-a lucrat efectiv. Nu exista documente ale unor parii terte.
Indicatori de frauda

v personalul este obligat sa desfasoare activitati suplimentare neplatite in cadrul mai multor
proiecte - directe si indirecte;

v angajatii salariati inregistreaza doar orele de lucru normale efectuate in fiecare zi, pentru
0 perioada mai lunga de timp;

v neplata orelor suplimentare si acordarea de bonusuri pe baza orelor suplimentare lucrate,
potrivit indicatiilor conducerii;

v lucrarile pentru contractele/proiectele al caror plafon de cheltuieli a fost depasit se
desfasoara doar in timpul suplimentar neplatit.

Servicii de consultanta/profesionale

Caz real - serviciile erau insotite de contracte de consultanta detaliate, cu facturile si rapoartele
aferente. Aspectele acoperite erau relevante pentru operatiunile contractantului si ofereau
recomandari adecvate privind eficientizarea anumitor activitati. Contractantul a pus in aplicare
majoritatea recomandarilor. Contractele aplicabile contineau toate explicatile necesare, iar
onorariile au fost considerate rezonabile.

Cu toate acestea, serviciile unora dintre societatile contractate nu fusesera utilizate anterior.
Contractele nu descriau serviciile care urmau a fi furnizate de catre societati, dar prezentau in detaliu
persoanele care urmau sa ofere serviciile si onorariile pe ora percepute. CV-urile persoanelor nu
erau disponibile. Onorariile societatilor noi erau mai ridicate. Reprezentantii societatii nu au putut
explica onorariile mai mari sau natura serviciilor care urmau sa fie oferite.

In plus, facturile emise de aceste societati pentru serviciile suplimentare prestate nu descriau
caracteristicile acestora, mentionand doar numarul contractului. Costurile erau reprezentate sub
forma de suma forfetara, fara o defalcare in functie de orele lucrate, tariful orar, cheltuielile de
calatorie sau alte cheltuieli. Nu existau rapoarte de calatorie sau rapoarte de sinteza. Nu existau
informatii suplimentare privind aceste societati; angajatorul nu a putut oferi decat asigurari verbale
privind serviciile furnizate.

In sfarsit, adresa de corespondenta de pe facturi era o casuta postald, iar societatile nu apareau in
lista abonatilor telefonici.

Indicatori de frauda:
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v nu exista acorduri sau contracte incheiate oficial; cu toate acestea, se platesc sume mari
pentru "servicii prestate”, pe baza unor facturi continand date insuficiente;

v exista acorduri sau contracte oficiale, dar acestea sunt vagi in ceea ce priveste serviciile
care urmeaza a fi prestate, si nu exista facturi detaliate, rapoarte de calatorie sau studii care
sa justifice cheltuielile;

v serviciile platite au fost utilizate pentru obtinerea, distribuirea sau utilizarea unor informatii
ori date protejate prin legi sau regulamente;

v serviciile platite aveau scopul de a influenta in mod ilegal continutul unei cereri, evaluarea
unei propuneri sau estimari de pret, selectia de surse pentru atribuirea de contracte ori
negocierea unui contract, a unei modificari sau a unei revendicari. Nu este important daca
atribuirea se face de catre contractantul principal ori un subcontractant de la orice nivel;

v servicile platite au fost obfinute sau efectuate prin Thcalcarea unui statut ori a unui
regulament care interzice practicile antreprenoriale neloiale sau conflictele de interese.

Categorii de forta de munca

Caz real - propunerea unui contractant privind reinnoirea unui contract de tip "timp si materiale"
(T&M), care fusese atribuit anual Tn ultimii 2 ani, arata ca tarifele orare suportate erau semnificativ
mai reduse decat tarifele propuse, cu exceptia celor administrative. La momentul depunerii ofertelor,
propunerea initiala prevedea un numar complet de angajati. Dupa atribuirea contractului,
contractantul a angajat/utilizat personal remunerat la un nivel inferior celui propus. Calificarile unora
dintre noii angajati nu indeplineau cerintele din cererea de oferta. Contractantul plasase mai mulii
dintre noii angajati in categorii de forta de munca pentru care nu erau calificatj.

Indicatori de frauda:

v diferente semnificative Tntre costurile sau cantitatile unitare propuse si cele reale, fara
modificarea corespunzatoare a sferei lucrarilor sau a descrierii posturilor;

v facturarea fiecarui serviciu se facea constant la nivelul maxim stabilit in contract. Specificarea
in contract/comanda a numarului de ore care trebuie facturate reprezinta o exceptie;

v anumite persoane propuse ca "angajati-cheie" nu lucreaza in cadrul contractului;

v personalul propus nu corespunde fortei de munca existente. Este necesara angajarea unui
numar considerabil de persoane. Numarul persoanelor nou-angajate este semnificativ mai
redus decéat in propunerile initiale;

v competentele angajatilor nu satisfac cerintele specifice pentru categoria de fortd de munca
sau cerintele contractuale;

v timpul de lucru al angajatilor este inregistrat ca indirect de catre societate, dar este inregistrat
ca direct Tn scopul contractului;

v sumele percepute pentru timpul de lucru al partenerilor, functionarilor, supraveghetorilor si al
altor angajati nu respecta termenii contractuali sau politicile si procedurile contabile ale
societatii.



